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Developing a Hybrid Algorithm that Combine Rule-based and Machine Learning 

Methods to Detect Social Engineering Attacks

Social engineering is a science that utilizes social interaction to persuade an individual or organization to 
comply with an attacker’s request via a computer-related entity.  Recently, social engineering attacks have 
grown rapidly, exploiting human naivety to gain unauthorized access to systems and information. Many 
models have been developed to address this problem. The hybrid algorithm proposed in this study is based 
on automating most cases of the optimized model for manual detection of social engineering attacks, while 
applying a dynamic blacklist algorithm to verify each line of text generated by a potential attacker, match-
ing with dynamic topic blacklist, and employing natural language processing and machine learning, the 
proposed hybrid system successfully automated the detection of social engineering attacks. This achieved 
substantial operational efficiency, demonstrating the efficacy of the proposed algorithm as a defensive 
tool. The dataset used consists of 50,000 emails, collected from the public repository (Kaggle), balanced 
samples were integrated into a unified test file to feed the proposed hybrid system and measure its securi-
ty response. The accuracy reached 0.9740 despite ignoring other features, which is considered excellent.
Keywords: Cybersecurity, Social Engineering Attacks, Attack Detection Techniques, Machine Learning, 
Artificial Intelligence Technologies.
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مرتبــط  كيــان  عبــر  مهاجــم  لطلــب  بالامتثــال  منظمــة  أو  فــرد  لإقنــاع  وســيلةًً  الاجتماعــي  التفاعــل  يعتمــد  علــم  الاجتماعيــة  الهندســة 
بالحاســوب. بــرزت هجمــات الهندســة الاجتماعيــة مؤخــراًً كتهديــد متزايــد للأمــن الســيبراني. اســتغل المهاجمــون نقــاط الضعــف البشــرية 
للوصــول غيــر المصــرح بــه للأنظمــة والمعلومــات الحساســة. تــم تطويــر نمــاذج متعــددة لمعالجــة هــذه المشكلــة. خوارزميــة النظــام الهجيــن 
الاجتماعيــة،  الهندســة  عــن هجمــات  اليــدوي  للكشــف  المُُحسَّّــن  النمــوذج  حــالات  أتمتــة معظــم  قائمــة علــى  الدراســة  هــذه  فــي  المقترحــة 
وتطبيــق خوارزميــة القوائــم الســوداء الديناميكيــة بالمطابقــة مــع نــص أنشــأه مهاجــم محتمــل، وباســتخدام معالجــة اللغــة الطبيعيــة والتعلــم 
الآلــي، تمكــن النظــام الهجيــن المقتــرح مــن اكتشــاف هجمــات الهندســة الاجتماعيــة آليــا، وحقــق كفــاءة تشــغيلية ملموســة أثبتــت كفــاءة 
بريــد  رســالة   )50.000( المســتخدمة  البيانــات  مجموعــة  الاجتماعيــة.  الهندســة  هجمــات  لكشــف  دفاعيــة  كأداة  المقترحــة  الخوارزميــة 
الكترونــي. جُُمعــت مــن مســتودعات )Kaggle( العامــة. دمجــت العينــات المتوازنــة بملــف اختبــار موحــد مغــذي للنظــام الهجيــن المقتــرح 
لقيــاس اســتجابته الأمنيــة. بلغــت الدقــة 0.9740، وتُُعتبــر جيــدة، بســبب الاكتفــاء بالمقارنــة النصيــة لنــص البريــد فــي هــذا الاختبــار.
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المقدمة

الدراسات المرجعية

 )IT( شهد القرن الحادي والعشرين اندماجاًً كاملًاً لتكنولوجيا المعلومات
في بنية المجتمعات المعاصرة، وركيزة أساسية لإدارة القطاعات الحيوية 
الحكوميــة والماليــة والصحــة والتعليــم والاتصــالات وغيرهــا. هــذا الاعتمــاد 
الرقمي الشامل فتح افاقاًً جديدة للتهديدات السيبرانية، وحول التكنولوجيا 
نفسها الى أداة لإلحاق الضرر بالمؤسسات والأفراد. برز أمن المعلومات 
)IS( كخدمــة اســتراتيجية لحمايــة البيانــات أثنــاء حفظهــا واســتخدامها 
ونقلهــا مــن التهديــدات الداخليــة والخارجيــة. ورغــم التطــور الهائــل للتقنيات 
الدفاعية للبرمجيات وأجهزة مكافحة الثغرات الرقمية، الا أن المهاجمين 
وجــدوا فــي العنصــر البشــري منفــذاًً أكثــر فاعليــة عبــر مــا يعــرف بالهندســة 
البشــري، والتلاعــب  الخطــأ  اســتغلال  تعتمــد  التــي   )SE( الاجتماعيــة
النفســي والثقــة لخــداع المســتخدمين واســتدراجهم لكشــف بيانــات حساســة 
)كلـمـات ـمـرور، حـسـابات بنكـيـة( وتـسـهيل اخـتـراق الأنظـمـة المحـظـورة.

تؤكــد الإحصــاءات خطــورة هــذا التهديــد، وتشــير التقاريــر الأمنيــة لعــام 
2026 الى دور العنصر البشري في أغلب خروقات البيانات العالمية، 
وتُُستخدم تقنيات »القرصنة البشرية« بشكل شائع في الجرائم الإلكترونية 
لخــداع المســتخدمين لكشــف معلومــات محميــة، أو نشــر إصابــات ببرامــج 
ضــارة، أو منــح الوصــول إلــى أنظمــة محظــورة. هــذه التقنيــات تســتغل 
عــدم وعــي الانســان ليــؤدي عــملًاً يفتــح ثغــرة أمنيــة أو يفضــي بمعلومــات 
ســرية. وقــد تســتخدم فــي عمليــات احتيــال عبــر الإنترنــت أو علــى أرض 
الواقــع، وقــد تمكّّــن المهنــدس الاجتماعــي )المهاجــم( مــن اختــراق المبانــي 
أو الأنظمــة أو الحســابات لتحقيــق منافــع معنويــة أو ماديــة أو أمنيــة، 
دون الحاجــة إلــى مهــارات تقنيــة عاليــة كمــا هــي الحــال فــي »الهاكــرز« 
و»الكراكــرز« الذيــن يتميــزون بمهــارات برمجيــة ومعرفــة حاســوبية واســعة 
بالعتاد وأنظمة التشغيل والشبكات وثغراتها الأمنية. ما يحتاجه المهاجم 
هنــا فقــط مهــارات اجتماعيــة ومهــارات تســويق، لإقنــاع الضحيــة وأخــذ مــا 
يريــده دون إثــارة شــبهات. نعــرّّف الهندســة الاجتماعيــة )SE( أنهــا تقنيــة 
يســتخدمها المهاجمــون للتلاعــب بالأفــراد لإفشــاء معلومــات حساســة أو 
القيــام بأعمــال يمكــن أن تعــرض أمــن المؤسســة للخطــر، ويعــد الاحتيــال 
الالكترونــي )Phishing( التطبيــق التقنــي الأكثــر انتشــاراًً لهــا. تتزايــد 
هجمــات الهندســة الاجتماعيــة )SE( بســبب نقــص المعلومــات حــول 
الموضــوع ]1[. هنــاك حاجــة للمزيــد مــن البحــث فــي هــذا القطــاع لرفــع 
مســتوى الوعــي بشــأن هجمــات الهندســة الاجتماعيــة )SE(. أصبحــت 
هجمــات الهندســة الاجتماعيــة )SE( معقــدة بــشكل يصعــب اكتشــافه. 
 )ML( والتعلــم الآلــي )RBS( يتــم تطويــر نمــاذج قائمــة علــى القواعــد
والــشبكات العصبونيــة الاصطناعيــة )ANN( ومعالجــة اللغــة الطبيعيــة 
)NLP( لمعالجــة هــذه المشكلــة باســتمرار، لكنهــا تغفــل دور المســتخدم. 
تهــدف هــذه المقالــة البحثيــة الــى تطويــر خوارزميــة نظــام هجيــن يجمــع 
الرمــزي(  الاصطناعــي  )الــذكاء  القواعــد  علــى  القائمــة  الأســاليب  بيــن 
والتعلــم الآلــي والطريقــة اليدويــة لتمكيــن المســتخدم، وكشــف هجمــات 
الهندســة الاجتماعيــة )SE(.  الشــق الأول هــو تطويــر نمــوذج للكشــف 
عــن هجمــات الهندســة الاجتماعيــة بالطريقــة اليدويــة الأقــل تكلفــة، معتمــد 
علــى الإنســان، يمكــن اســتخدامه لتعليــم النــاس كيفيــة حمايــة أنفســهم مــن 
بعــض أنــواع الهجمــات. الشــق الثانــي الكشــف بالطريقــة الآليــة الأكثــر 
تكلفــةًً وتعقيــداًً، ومعتمــد علــى النظــام. وفــي هــذا السيــاق، يقتــرح البحــث 
للموضوعــات  الديناميكيــة  الســوداء  القوائــم  خوارزميــة  يســتخدم  أســلوبًًا 
لــكل  النقــاش  موضوعــات  مــن  للتحقــق   )Topic Blacklist-TBL(
تقنيــات معالجــة  أنشــأه مهاجــم محتمــل. وباســتخدام  نــص  مــن  ســطر 
اللغــة الطبيعيــة والتعلــم الآلــي، يمكــن للنظــام اكتشــاف هجمــات الهندســة 
الاجتماعيــة )SE( أليــاًً. النمــوذج الهجيــن المقتــرح مبنــي علــى أســاس 
أتمتــة أجــزاء مــن خوارزميــة الكشــف اليــدوي، للوصــول الــى تكامــل معرفــي 
يدمــج اليــات الكشــف الالــي ضمــن حــالات خوارزميــة الكشــف اليــدوي.

الجدول1 قائمة الاختصارات

 Informationتقنية المعلومات
Technology IT

 Informationأمن المعلومات
SecurityIS

Social EngineeringSEالهندسة الاجتماعية

machine learningMLالتعلم الالي

 Artificialالذكاء الاصطناعي
intelligenceAI

Deep LearningDLالتعلم العميق

 Natural Languageمعالجة اللغة الطبيعية
ProcessingNLP

 Artificial Neuronsاشبكة العصبونية الاصطناعية
NetworksANN

 نموذج كشف هجمات الهندسة
الاجتماعية

Social Engineering 
Attacks Detection 

Model 
SEADM 

 القائمة السوداء الديناميكية
Topic BlackListTBL للموضوعات

Symbolic AISAI الذكاء الاصطناعي الرمزي

Rule- based systems RBSالأنظمة المعتمدة على القواعد

 محدد موقع الموارد المحدد
)رابط ويب(

Uniform Resource 
LocatorURL

أُُجريــت العديــد مــن الدراســات البحثيــة لتعزيــز فاعليــة تقنيــات الكشــف عــن 
هجمــات الهندســة الاجتماعيــة )SE(، ومنعهــا. ومــع ذلــك، لــم تتمكــن 
هــذه الدراســات مــن القضــاء علــى عيــوب هــذه التقنيــات بالكامــل. تــم 
تصنيف أكثر الطرق شــيوعاًً للكشــف عن هجمات الهندســة الاجتماعية 
 .]2[ )Hybrid( إلــى ثلاثــة أنــواع: اجتماعيــة، وتقنيــة، وهجينــة )SE(
تعتمــد الطــرق الاجتماعيــة للكشــف اليــدوي علــى الإنســان لكشــف الهجــوم 
]3،4،5[، أمــا الطــرق التقنيــة الآليــة فتعتمــد علــى النظــام لكشــف الهجــوم 
باستخدام التقنيات وأدوات الذكاء الاصطناعي )AI(. جميع استراتيجيات 
الكشــف المســتخدمة حاليًًا هي خيارات قابلة للتطبيق لاكتشــاف هجمات 
ضعــف  نقــاط  تحــوي  لكنهــا  منعهــا.  أو   )SE( الاجتماعيــة  الهندســة 
تســتدعي التحديــث بانتظــام لمواكبــة التغيــرات الســريعة. أيضــا معظمهــا 
تعتمــد علــى بنيــة تحتيــة مكلفــة بــدلًاً مــن حلــول موجهــة للمســتخدم )هــدف 
الهجــوم(، لذلــك حتــى الشــركات التكنولوجيــة الضخمــة التــي تنفــق الكثيــر 
علــى الأمــن عرضــة لهجمــات الهندســة الاجتماعيــة )SE(. ان اغفــال 
دمــج وعــي المســتخدم لتعزيــز الطــرق التقنيــة المتاحــة هــو الفجــوة المعرفية 
التــي تهــدف هــذه الدراســة لمعالجتهــا كحجــر أســاس للنمــوذج المقتــرح.
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)SE( الشكل رقم 1 تصنيف تقنيات الكشف عن هجمات الهندسة الاجتماعية

)SE( الجدول2 تصنيف التقنيات المستخدمة في الكشف عن هجمات الهندسة الاجتماعية

المراجعالإيجابيات والسلبياتالحلولالتقنية أو النهج

النهج الاجتماعي
المســتخدمين  وتدريــب  تثقيــف 
علــى  التوظيــف  وبعــد  أثنــاء 
الأـمـن الـسـيبراني ونـقـاط ضعـفـه

ّـز حلــول الكشــف عــن  ّـزاًً علــى الإنســان. تُرُ�ك يُعُتبــر النهــج الاجتماعــي تــدخلاًً مُُر�ك
الاحتيــال الإلكترونــي المعتمــد علــى الهندســة الاجتماعيــة )SE( والوقايــة منــه علــى 
ــام.  ــن التلاعــب المباشــر بالنظ ــدلاًً م ــات المســتخدمين ب ــن تلاعب ــة م ــات الحماي آلي
ــة  ــب المترتب ــة أنفســهم والعواق ــج الاجتماعــي للمســتخدمين ســبل حماي ــح النه يُتُي
ــة الاجتماعيــة، لا  ــة هــذه التقني ــى الرغــم مــن دقــة وفعالي ــى عــدم حمايتهــم. عل عل
يــزال المتســللون يجــدون طريقهــم للتلاعــب بالمســتخدمين نظــرًًا للطبيعــة المتطــورة 
الهــجوم وــقت  للمــستخدم  النـفـسية  والحاــلة  الالكتروــتي  الاحتــيال  لهجــمات 

]4،5،3[

التعلم الآلي

استخدام تقنيات الذكاء 
الاصطناعي )AI( )التعلم الآلي، 

الشبكات العصبية الاصطناعية 
)ANN(، التعلم العميق، معالجة 
اللغة الطبيعية، الشبكات العصبية 

التلافيفية، الغابة العشوائية(

الاحتيــال  عــن  الفنــي  الكشــف  فــي  شــيوعًًا  الأكثــر  النهــج  هــذا  يُعُــد 
واعتمــاده  لمرونتــه   ،)SE( الاجتماعيــة  الهندســة  علــى  المعتمــد  الإلكترونــي 
الهجمــات،  هــذه  لمكافحــة  مثاليــاًً  حلاًً  يُعُــد  لا  البيانــات.  تصنيــف  خوارزميــات 
 92% بيــن  الخوارزميــات  هــذه  دقــة  تتــراوح  البشــري.  العامــل  يغفــل  لأنــه 
و99.68%. فالخوارزمــيات لا تــستطيع مــحاكاة ــسلوك الإنــسان بدــقة تاــمة

[6,7,8]

قوائم الحظر
Blacklist
Whitelist
Blocklist

Phishtank

ــال ــات حــالات الاحتي  قاعــدة بيان
عنهــا المبلــغ   الالكترونــي 
الدالــة والمواضيــع   والكلمــات 

الهجــوم علــى 

الاحتيــال حــالات  عــن  معلوماتهــا  بدقــة  الإلكترونيــة  المواقــع  هــذه   تشــتهر 
البيانــات تشــتت  فــي  تكمــن  المشــكلة  ان  الا  عنهــا،  المبلــغ   الإلكترونــي 
مــا موقعــاًً  المواقــع  أحــد  يصنــف  قــد  فمــثلاًً،  المواقــع.  هــذه  توفرهــا   التــي 
معلومــات أي  آخــر  موقــع  يحتــوي  لا  بينمــا  احتيالــي،  موقــع  أنــه   علــى 
الاحتياليــة. المواقــع  هــذه  اكتشــاف  المســتخدم  علــى  يصعــب  ممــا  عنــه. 

[9]

هيكلية/
 محتوى الموقع

الإلكتروني

ــي ــود ف ــوى الموج ــق المحت  تطاب
محتــوى مــع  الويــب   صفحــات 

الأخــرى الصفحــات 

 يعمــل تحليــل محتــوى المواقــع الإلكترونيــة وطريقــة مقارنــة التشــابه بشــكل
ــت. ــد صفحــات الإنترن ــى تقلي ــي تهــدف ال ــال الت ــات الاحتي ــي مكافحــة عملي ــد ف  جي
 إلا أن هــذه الطريقــة قــد لا تتمكــن مــن اكتشــاف عمليــات الاحتيــال الالكترونــي
التــي تســتخدم محتــوى ونظــام تصميــم مشــابهين لمواقــع الإنترنــت الأصليــة.

[10,11]

تشابه عناوين 
)URL(

 )URL( مقارنة عناوين
للصفحات الإلكترونية المشبوهة 

بعناوين الصفحات الإلكترونية 
الموثوقة

الإلكترونــي الاحتيــال  عمليــات  مكافحــة  فــي  جيــد  بشــكل  النهــج  هــذا   يعمــل 
عناويــن تقليــد  عبــر  مزيفــة  ويــب  مواقــع  عناويــن  تســتخدم   التــي 
عمليــات عــن  الكشــف  يُمُكنــه  لا  النهــج  هــذا  أن  إلا  الأصليــة.   المواقــع 
مكــررة. وغيــر  فريــدة  عناويــن  تســتخدم  التــي  الالكترونــي  الاحتيــال 

[12,13]

 سجل عمليات
 الوصول

 إلى الموقع
الإلكتروني

 )URL( تطابق عناوين
لصفحات الويب مع سجل 

الوصول الذي يوفره الخادم.

 هذا النهج عملي لمســتخدمين على نفس الخادم الذي تم إنشــاء ســجل الوصول إليه.

وليكون النظام فعالاًً، يجب أن يتضمن سجل الوصول بيانات من جميع خوادم الويب.
[14,8]

متعدد المستويات
 جمــع المؤلفــون بيــن اثنيــن أو
 أكثــر مــن تــدخلات النظــام وبيــن

تدخــل المســتخدم.

يبدو أن هذا النهج هو الأنسب للكشف عن عمليات الاحتيال الإلكتروني المعتمد على 
الهندســة الاجتماعيــة )SE(، يجمــع بيــن التــدخلات التقنيــة وتــدخلات المســتخدمين. 
ئـج ضـل النتاـ يـق أفـ سـتراتيجيات لتحقـ ضـل الاـ يـد أفـ فـي تحدـ مـن ـ حـدي يكـ الا أن التـ

[2,15,16]

النهج الهجين 
 Hybrid(

)Approach

ــن أو ــن نهجي ــون بي  جمــع المؤلف
أكثــر

 يعتمــد هــذا النهــج دمــج خوارزميتين أو أكثر مــن خوارزميات التعلــم الآلي، بالإضافة
 إلــى منهجيــة للحــد مــن مخاطــر الاحتيــال الالكترونــي، بهــدف تعزيــز دقــة تصنيــف
 الالكترونــي. وتقتصــر تلــك الدراســات الســابقة في هــذا النهج على عمليــات الاحتيــال
 حلــول تقنيــة صرفــة دون دمج أليات تفاعلية لحماية وتوعية المســتخدمين النهائيين.

[2,15,17]

حســب  مصنفــة�  الحديثــة  الدراســات   2 الجــدول  يوضــح 
الهندســة  هجمــات  عــن  الكشــف  فــي  المســتخدمة  التقنيــات 

بهــا. المتعلقــة  والســلبيات  والايجابيــات   ،)SE( الاجتماعيــة 
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تتمثــل منهجيــة النظــام المقتــرح الهجيــن مــن خلال دمــج تقنيــة النهــج 
 )TBL( الاجتماعي بخوارزمية القوائم السوداء الديناميكية للموضوعات
والتعلــم الآلــي لكشــف هجمــات الهندســة الاجتماعيــة )SE(. بنــاءًً علــى 
للكشــف  المخصــص  المقتــرح  النمــوذج  خوارزميــة  تطويــر  تــم  ذلــك، 
الهندســة الاجتماعيــة )SE( أولا، وبعــد تحليــل  اليــدوي عــن هجمــات 
كافــة العوامــل السيكولوجيــة المتوفــرة فــي الدراســات المرجعيــة. ولاختبــاره 
بــشكل فعــال، تــم اســتخدام ســيناريو بريــد ذريعــة )احتيــال الكترونــي( ثــم 
اســتبيان موافــق لأســئلة النمــوذج اليــدوي التــي تعتبــر بوابــات النمــوذج. 
فــي قســم آخــر مــن الدراســة تــم اســتعراض الإطــار النظــري لأنــواع مــن 
هجمــات الهندســة الاجتماعيــة )SE( والتقنيــات المســتندة للتعلــم الآلــي 
فــي كشــفها )النهــج التقنــي( والمتوفــرة فــي الدراســات المرجعيــة. ثــم تــم 
الاســتعانة ببرمجيــة مفتوحــة المصــدر علــى )GitHub( ]18[ وقاعــدة 
الخبيثــة  بيانــات متوازنــة مكونــة مــن )11.000( ســطر مــن الروابــط 
المتوفــرة علــى )Data Mendeley( ]19[، لدراســة وتحليــل واختبــار 
فاعليــة التعلــم الآلــي ]20[ فــي اكتشــاف أهــم ميــزات الروابــط الاحتياليــة 
)URL( المســتخدمة فــي هجمــات الاحتيــال الالكترونــي بالاعتمــاد علــى 
الــذكاء الاصطناعــي )AI(. أيضــا تمــت دراســة فاعليــة القوائــم الســوداء 
الديناميكيــة للموضوعــات )TBL( لتعزيــز أليــات الفحــص الذكــي، كمــا 
تــم تطويــر أداة توعويــة كنمــوذج أولــي )prototype( لتوضيــح فكــرة 
القوائم السوداء الديناميكية للموضوعات )TBL( ]21[ ، وكيفية تفاعل 
المســتخدم مــع القوائــم بالإضافــة والحــذف عبــر تطبيــق جافــا سكريبــت 
كواجهــة تفاعليــة حيــة. فــي النهايــة تــم اســتخدام مجموعــة بيانــات ضخمــة 
ــم  متوازنــة مــن نصــوص البريــد الالكترونــي ]24[، لتدريــب نمــوذج التعل
الآلــي. وأخيــرا تــم الحصــول علــى نمــوذج هجيــن يجمــع بيــن خوارزميــة 
القوائم السوداء الديناميكية للموضوعات )TBL( القابلة لتدخل المستخدم 
الالكترونــي،  الاحتيــال  رســائل  لكشــف  الآلــي  التعلــم  خوارزميــات  مــع 
وتجربــة النمــوذج الهجيــن المقتــرح علــى تطبيــق بايثــون ســحابي ]22[.

خوارزميــة النمــوذج المقتــرح المخصــص للكشــف اليــدوي عــن هجمــات 
)SE( الهندســة الاجتماعيــة

لخوارزميــة  والثانــي  الأول  الإصــدار  بتعديــل  المقتــرح  النمــوذج  يهتــم 
حــول  أنفســهم  لتــثقيف  الأفــراد  قبــل  مــن  ويســتخدم   ،)SEADM(
القواعــد  علــى  المقتــرح  النمــوذج  يعتمــد  والهجــوم.  الخــداع  أســاليب 
)RBS( والمحاكمــة المنطقيــة لبعــض المعاييــر كالاســتعجال، الخــوف 
المعاملــة  والصلاحيــات،  كالثقــة  القواعــد  بعــض  وإضافــة  والفضــول، 
بالمثــل، الالحــاح، والتحيــز فــي الإدراك، بهــدف رفــع وعــي المســتخدم 
لكشــف هجمــات الهندســة الاجتماعيــة )SE(. يســاعد النمــوذج المحســن 
المقتــرح الأفــراد فــي طــرح أســئلة تقييــم ذاتيــة لحمايــة أنفســهم مــن أنــواع 
النمــوذج  يعتمــد   .)SE( الاجتماعيــة  الهندســة  هجمــات  مــن  مختلفــة 
القــرار  اتخــاذ  لتكــون عمليــة  المســتويات  متعــددة  قــرار  شــجرة  المقتــرح 
أكثــر مرونــة وقابليــة للإدارة. يعــرض النمــوذج تدفــق الإجــراءات وكيف 
يجــب علــى »المســتلم« التعامــل مــع أشكال الطلــب الــواردة. تــم تصميــم 
إيقــاف  الرئيســيتين،  الحالتيــن  إحــدى  إلــى  للوصــول  النمــوذج  حــالات 
الطلــب )SF( أو تنفيــذ الطلــب )SS(. يعــزى هــذا الاختــزال الاجرائــي 
مــدخلات  المؤجلــة  الرســائل  واعتبــار  الدراســة  لغــرض  للمخرجــات 
جديــدة، تعــود الــى بدايــة شــجرة القــرار للتحقــق، ليكــون المخــرج الحتمــي 
النهاـئـي ثناـئـي التـصـنيف ينحـصـر ـفـي الإيـقـاف الـتـام او التنفـيـذ الاـمـن.

-الحالــة SF: أوقــف الطلــب: هــذا هــو شــرط النتيجــة الســلبية )اكتشــاف 
.))SE( هجــوم هندســة اجتماعيــة

-الحالــة SS: تنفيــذ الطلــب: هــذه هــي حالــة النتيجــة الإيجابيــة للنمــوذج 
)لا يعتبــر هجومــا(.

-الحالــة S1: فهــم الطلــب: تقــوم هــذه الحالــة بتقييــم مــا إذا كان مســتلم 

ًـا. الطـلـب يفـهـم الطـلـب تماـمً
-الحالة S2: طلب معلومات لفهم الطلب أكثر.

-الحالة S3: هل يحاول مقدم الطلب خلق شعور بالإلحاح؟
-الحالة S4: هل يمكن للمستلم أن يبطئ الطلب ويتأكد من شرعيته؟

-الحالــة S5: هــل يحــث مقــدم الطلــب علــى فتــح مرفــق أو النقــر فــوق 
رابــط ويــب )URL(؟

-الحالــة S6: هــل يســتطيع المســتلم التحقــق مــن المرفــق أو رابــط الويــب 
)URL( قبــل النقــر عليــه؟

-الحالــة S7: هــل الطلــب وصــل بــشكل غيــر متوقــع أو يجيــب علــى 
ســؤال لــم يطــرح ويطلــب معلومــات شــخصية؟

-الحالة S8: هل يتمتع المستلم بسلطة تنفيذ الطلب؟
-الحالة S9: هل الإجراء أو المعلومات المطلوبة متاحة للعامة؟

-الحالة S10: هل يمكن التحقق من هوية مقدم الطلب؟
-الحالــة S11: هــل يتمتــع مقــدم الطلــب بالســلطة اللازمــة لطلــب الإجــراء 

أو المعلومات؟
تتكامــل هــذه الحــالات )S1–S11( لتــشكل معــاًً بنــاءًً منهجيــاًً ينقســم 
لأربــع بوابــات أمنيــة تتــوزع علــى مســتويات خدمــة اســتراتيجية الدفــاع 

:)Defense-in-Depth( العميــق 
 S1, المســتوى الادراكــي: تقييــم وضــوح الطلــب الــوارد ويشــمل الحــالات-

.))S2
ويشــمل  السيكولوجيــة  الضغــوط  رصــد  الســلوكي:  النفســي  -المســتوى 

.)  )S3, S4 الحــالات 
-المســتوى الفني )التقني(: كشــف المؤشــرات التقنية كالروابط والمرفقات 

.))S5, S6,S7 الخبيثة ويشمل الحالات
-المســتوى الإداري التنظيمــي: يفحــص صلاحيــات وهويــة مقــدم الطلــب 
.))S8, S9,S10,S11 وشرعية تداول البيانات مؤسساتياًً ويشمل الحالات

المســتوى  لتحديــد  الأمنــي  الســلوك  تتبــع  فــي  المنهجــي  التقسيــم  يفيــد 
الأمنــي الــذي تــم رصــد هجــوم هندســة اجتماعيــة )SE( فيــه أو فشــل 
الهندســة  خبــراء  وتوصيــات  البيانــات  تحليــل  علــى  بنــاءًً  اكتشــافه. 
التاليــة: المنهجيــة  الإرشــادات  تطويــر  تــم   ،)SE( الاجتماعيــة 

حساســة  معلومــات  الطلــب  مقــدم  طلــب  إذا  حــذرًًا  كــن   :1 القاعــدة 
عامــة. غيــر  بيانــات  أو  الشــخصية  -كمعلوماتــك 

-القاعــدة 2: كــن متــشككًًا إذا حــاول مقــدم الطلــب خلــق شــعور إلحــاح، 
كالتهديــد بتجميــد حســابك إذا أهملــت المعلومــات.

-القاعــدة 3: كــن حــذرًًا إذا حثــك مقــدم الطلــب علــى فتــح مرفــق أو النقــر 
علــى رابــط )URL( بدافــع الخــوف أو الفضــول.

-القاعــدة 4: كــن حــذرًًا إذا كان مقــدم الطلــب يســتخدم اســمًًا أو عنــوان 
بريــد إلكترونــي مــزيف.

-القاعدة 5: كن حذرًًا إذا هددك مقدم الطلب أو حاول تخويفك.
المجتمع والعينة وأدوات جمع البيانات

محــاكاة الاحتيــال الالكترونــي )Phishing Simulation( هــي تقنيــة 
تدريــب لاختبــار قــدرة النــاس وجاهزيتهــم للتعــرف علــى هجمــات الاحتيــال 
الالكترونــي والإبلاغ عنهــا، وتعــد وســيلة فعالــة لتحســين الوعــي الأمنــي 
وتقليــل مخاطــر هجمــات الاحتيــال الالكترونــي. تــم اســتخدام ســيناريو 
الالكترونــي،  للاحتيــال  الواقعيــة  الهجمــات  أمثلــة  كأحــد  الذريعــة  بريــد 
والــذي قــد يمثــل هجــوم هندســة اجتماعيــة أو مجــرد رســالة الكترونيــة 
حقيقيــة. فــي هــذه الدراســة تتمثــل الذريعــة بدعــوة الــطلاب للمشــاركة بنــدوة 
علميــة ونشــر أبحــاث حــول دراســتهم وتحفزهــم بــأن المشــاركة ســترفع 
درجتهــم النهائيــة. بعــد موافقــة مديــر برنامــج الدراســات العليــا فــي علــوم 
الويــب/ الجامعــة الافتراضيــة الســورية، ودكتــور مــادة أمــن المعلومــات/ 
الجامعــة الدوليــة الخاصــة، تــم ارســال النــص التالــي عبــر بريــد الكترونــي 
صمــم خصيصــاًً للهــدف البحثــي باســم مشــابه لبريــد الجامعــة الافتراضيــة 
ليوحــي   ،)svu.symp.adm@gmail.com( الالكترونــي  الســورية 
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للمســتلم أنــه مــن الجهــة الناظمــة للنــدوة العلميــة. بالطبــع الهــدف إحصــاء 
عــدد الــطلاب الذيــن اســتخدموا رابــط الويــب )URL( للولــوج الــى الموقــع 
الوهمــي البسيــط والــذي لا يحــوي أي نــوع مــن أنــواع الهجمــات اطلاقــاًً 
المشــاركين. قبــل  مــن  إدخالهــا  يتــم  معلومــة  بــأي  يحتفــظ  ولا   ،]23[

 نص رسالة بريد الذريعة:

We invite you to participate in the Scientific 
Symposium on various topics in web science, 
scheduled to be held at the Syrian Virtual 
University on Thursday, December 18 2025
Participating research and articles should reflect 
summaries or the current portion of each student’s 
research, based on the specific thesis topic. The 
symposium will cover the following topics:

•	 Web Application Development and 

the Use of Artificial Intelligence 
Technologies

•	 Cybersecurity
•	 Social Engineering
•	 Cloud Computing: Containers and Virtual 

Servers
•	 Sub-solutions for AI Technologies in Web 

Applications
•	 Data Storage, Sharing, and Retrieval and 

Big Data Processing on the Web
•	 Other topics.

To register, please fill out the student’s 
information and the research to be submitted via 
the following link: (www.svu-srf.kesug.com)
      username: admin        password: 1234

)SE( الشكل رقم 2: الخوارزمية المقترحة للكشف اليدوي عن هجمات الهندسة الاجتماعية

الشكل رقم 3: صفحة الرابط المرفق

http://www.svu-srf.kesug.com
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TBL-Top�( خخوارزميات القوائم الســوداء الديناميكية للموضوعات

)ic-blacklists
تنتمــي هــذه الخوارزميــات الــى النهــج التقنــي لكشــف الاحتيــال الالكترونــي 
النمــوذج  يســتخدم   ،)SE( الاجتماعيــة  الهندســة  علــى  المعتمــد 
الهــجوم: ــعن  للكــشف  التالــية  التقنــية  الخوارزمــيات  المقــترح  الهجــين 

خوارزميــة الكشــف عــن الهندســة الاجتماعيــة )SE( بالاعتمــاد علــى 
)TBL(

 ،)TEXT( حلقة خارجية تمسح كل سطر في نص أرسله مهاجم محتمل
يســتدعي   .)TBL فــي   n( إدخــال  الداخليــة خلال كل  الحلقــة  تتكــرر 
الســطر 3 خوارزميــة تحــدد إذا كان موضــوع الإدخــال )n( موجــودًًا فــي 
السطر الأول. عند المطابقة يتم اكتشاف هجوم وعرض رسالة تحذير.
1. For each l Є TEXT.
2. For each n Є TBL.
3. If Match Topic (l,n).
4. ATTACK_DETECTED.

)TBL( خوارزمية تطابق الموضوع بالاعتماد على
الغــرض مــن الحلقــة الخارجيــة )الســطر 1( هــو فحص كل رمــز مميز 
فــي الســطر ومقارنتــه بـــ )n.action(، الفعــل المرتبــط بإدخــال )n في 
TBL( . يتم إجراء المقارنة مع )n.action( في )الســطر 2 ( . إذا تم 
العثــور علــى الفعــل، فســيتم الدخــول للحلقة الداخلية )الســطر 3( لمســح 
 ،)n.resource( الرمــوز المميــزة المتبقيــة علــى الســطر ومقارنتهــا بـــ
المــورد الموافــق. إذا تــم العثــور علــى كل مــن الفعــل والمــورد، 
فســترجع الدالــة )TRUE( فــي )الســطر 5(. تقــوم دالــة المقارنــة التــي 
يتــم اســتدعاؤها فــي )الســطرين 2 و4( بإجــراء مقارنــة سلســلة، ولكنها 

تــقارن أيضـًـًا الوــسيطة الأوــلى ــبأي مرادــفات للوــسيطة الثانــية
1. For i = 0 to | token in l |
2. If Compare (l[i], n.action).
3. For j = I + 1 to |token in l|.
4. If Compare (l[j], n.resource).
5. Return TRUE.
6. Return FALSE.

يتفاعــل المســتخدم مــع القوائــم الســوداء الديناميكيــة )TBL( المضمنــة 
داخــل نظامــه بالإضافــة والحــذف، ممــا يزيــد مناعــة نظامــه ويرفــع وعيــه 
ومســؤوليته الرقميــة. القوائــم المقترحــة محليــاًً ضمــن )TBL( هــي جــداول 
الخوارزميــة  الــى عوامــل  دلاليــاًً وسياقيــا  تنتمــي  أفعــال ومصــادر  مــن 
الهجينــة المقترحــة بعــد الاســتفادة مــن خوارزميــة )SEADM( الإصــدار 
الأول والثانــي، واضافــة عوامــل أخــرى تؤشــر الــى هجمــات بالهندســة 
الاجتماعيــة )SE(، كالاســتعجال وطلــب المــال وتجــاوز الصلاحيــات 
وانتحــال الســلطة وغيرهــا. تقتــرح الدراســة دمــج مجموعــة مــن خوارزميــات 
معالجــة اللغــة الطبيعيــة )NLP( لتقطيــع النــص الــى أســطر ثــم الــى 
كلمــات، ثــم التنــظيف والتجذيــر، وخوارزميــة مطابقــة الكلمــات مــع القوائــم 
التحذيــرات  إطلاق  ثــم   ،)TBL( للموضوعــات  الديناميكيــة  الســوداء 
الملائمــة فــي الوقــت الفعلــي، بالطبــع الفكــرة مرنــة قابلــة للتطبيــق علــى 
مختلــف نواقــل الهجــوم )اتصــال احــادي او غيــر مباشــر كنــص بريــد 
الكترونــي، أو ثنائــي الاتجــاه كالدردشــات(. تســتخدم عــادةًً برامــج جــدر 
 Email( وأيضــاًً مصفــاة البريــد الالكترونــي الأمــن )Firewall( الحمايــة
Filter( وغيرهــا، جميعهــا تســتخدم خوارزميــة القوائــم الســوداء الديناميكيــة 
للموضوعــات )TBL( يتــم تحديثهــا باســتمرار بالمواقــع والخــوادم والروابــط 
الخبيثــة وبصمــات الملفــات المكتشــفة دوريــا وغيرهــا الكثيــر، مثــل قواعــد 
بيانــات ارقــام الهواتــف الاحتياليــة. تبنــى هــذه القوائــم والمكتبــات وتتحــدث 
باســتمرار مــن قبــل أهــم شــركات الأمــن الســيبراني فــي العالــم، مثالهــا 
النظــام  يقــوم   .(Phish Tank, Open Phish , Virus Total(
الهجيــن المقتــرح علــى أتمتــة أغلــب حــالات النمــوذج المحســن للكشــف 
اليــدوي )الاجتماعــي( عــن الهجمــات بالهندســة الاجتماعيــة )SE(، عبــر 
المطابقــة مــع القوائــم الســوداء الديناميكيــة للموضوعــات )TBL( المنتميــة 

دلالياًً الى حالات النموذج المحسن للكشف اليدوي )الاجتماعي(، بالطبع 
يمكــن تحميــل قوائــم ســوداء ديناميكيــة للموضوعــات )TBL( ومكتبــات 
محليــاًً ومجانــاًً داخــل النظــام البرمجــي. أو التواصــل مــع خــوادم الفحــص 
السحابية العالمية، أو استعمال تقنية )Bloom Filter(. يمكن استخدام 
بعض أو جميع ما ذكر بحسب أهمية المؤسسة، مع مراعاة خصوصية 
وســرية وفيدراليــة البيانــات، والأخــذ بعيــن الاعتبــار أن الامــن مقــدم علــى 
التأخيــر. برمجيــاًً كل هــذا متــاح ليخــدم الهــدف البحثــي للدراســة الحاليــة. 
لـي كمنـصـة تفاعلـيـة لـشـرح الفـكـرة. ـتـم تصمـيـم تطبـيـق جاـفـا سكريـبـت أوـ

النظام الهجين المقترح
القواعــد )RBS( والــذكاء الاصطناعــي  المعتمدةعلــى  تعتمــد الأنظمــة 
الرمــزي )SAI( علــى مجموعــة قواعــد محــددة مسبقًًــا لتحديــد هجمــات 
الهندســة الاجتماعيــة )SE(. تســتند هــذه القواعــد إلــى أنمــاط الهجــوم 
والســلوكيات المعروفــة. وتعتمــد حظــر تلقائــي مؤقــت لكلمــات ومواضيــع 
ســلوك  أو  الأحــداث  سيــاق  علــى  بنــاءًً  الفعلــي،  الوقــت  فــي  معينــة 
المســتخدمين. مــن خلال هــذا المنحــى، يقتــرح البحــث نموذجــاًً قائمــاًً علــى 
القواعد والتعلم الآلي ومعالجة اللغة الطبيعية، محســن ومخصص وقائم 
علــى المحاكمــة المنطقيــة لبعــض القواعــد والمعاييــر مثــل: قلــة الوعــي، 
  (SEADM)الاســتعجال، الثقــة، الخــوف والفضــول، وتعديــل خوارزميــة
بإضافــة بعــض القواعــد عليهــا، كالثقــة والصلاحيــات، المعاملــة بالمثــل 
والالحــاح، التحيــز فــي الإدراك، بهــدف رفــع وعــي المســتخدم لكشــف 
المقتــرح  الهجيــن  النظــام  يقــوم   .)SE( الاجتماعيــة  الهندســة  هجمــات 
 )TBL( بتطبيــق خوارزميــة القوائــم الســوداء الديناميكيــة للموضوعــات
للمطابقــة مــع جــداول الحظــر، حســب الحالــة فــي النمــوذج اليــدوي، حيــث 
 ،)TBL( قائمــة موضوعــات مســتقلة ضمــن )تمثــل كل حالــة )جــدول
للتحقــق مــن موضوعــات المناقشــة لــكل ســطر مــن نــص أنشــأه مهاجــم 
محتمــل، واســتخدام معالجــة اللغــة الطبيعيــة والتعلــم الآلــي، لاكتشــاف 
هجمات الهندسة الاجتماعية )SE( آليا. يقترح البحث طريقة لاكتشاف 
هجمــات الهندســة الاجتماعيــة )SE( عبــر إجــراء تحليــل دلالــي لجميــع 
النصوص المرســلة إلى الضحية لتخمين المواضيع والكلمات المحظورة 
التــي تتــم مناقشــتها فــي كل ســطر ومقارنتهــا مــع الكلمــات المخزنــة فــي 
القوائــم حســب الحالــة. ثــم التحقــق والتأكــد مــن المعالجــة والإجابــة الآليــة 
لاتخاذ القرار المناسب والانتقال للحالة التالية حسب الخوارزمية الهجينة 
المقترحــة، إذا تــم اكتشــاف هجــوم، فســيتم إنشــاء رســالة تحذيــر للضحيــة.

الشكل رقم 4: المخطط العام لنظام الكشف الهجين المقترح
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خوارزمية النظام الهجين المقترحة

جداول الحالات
تبنــى الجــداول الديناميكيــة علــى أهــداف هجــوم الهندســة الاجتماعيــة 
مرادفــات. بمجموعــة  فــي  جــذر  كلمــة  كل  وترتبــط  الشــائعة.   )SE(
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 الجدول 3 القائمة السوداء للموضوع

المواردالفعل )الطلب(

الأموالإرسال

البيانات الحساسةإرسال
بالرقماتصل

الموقعزيارة

 الجدول 4 الإلحاح

الكلمات الدالة على الالحاح#

فورا1

عاجل2

سريع3

التصرف الآن4

موعد نهائي5

حد زمني6

مدة محددة7

 الجدول 5 الأفعال المرتبطة بالإلحاح
الفعل )الطلب( الموارد

تجميد الحساب
تعطيل الحساب

إيقاف الحساب

توجيه انذار
انهاء الخدمات
خصم الراتب

تأخير الترقية

 الجدول 6 المعلومات الشخصية

الكلمات الدالة على المعلومات الشخصية#
 كلمة المرور1
رقم بطاقة الائتمان2
عنوان السكن3

عدد افراد الأسرة4

مدارس الأولاد5

الراتب الشهري6

الحالة الاجتماعية7
البريد الالكتروني الشخصي8
الحساب البنكي9

الجنس10

 )URL( الجدول 7الروابط والمرفقات
المواردالفعل )الطلب(

المرفقافتح
الملفافتح

الرابط افتح
صفحة الويبافتح
الرابطانقر
المرفقحمل
المرفقنزل
للصفحةانتقل
الاستبيانأملئ

النموذجأملئ

 الجدول8 صلاحيات التنفيذ )للمستلم(
رقم الموظف

S9 المنشور على العام

الاذن 1

الاذن 2

الجدول 9 المعلومات المتاحة للعامة 

يشمل هذا الجدول قائمة عناوين المواضيع والمعلومات المتاحة للعامة، 
والفقرات المنشورة على الموقع الالكتروني للمؤسسة.

البند#

من نحن1

اهدافنا2
رؤيتنا3
مشاريعنا4
منتجاتنا5
عروضنا6

الاتصال بنا7

 الجدول 10 التحقق من هوية مقدم الطلب

الرقم
الاسم

الهاتف

البريد الالكتروني

صورة الهوية

 الجدول 11 سلطات مقدم الطلب
الرقم

سلطة مستوى 1
سلطة مستوى 2

سلطة مستوى 3
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لتقييــم خوارزميــة الكشــف اليــدوي المقترحــة فــي القســم 3.1. تــم ارســال 
منهــم ماجســتير علــوم  60 طالــب  140 طالــب،  لعــدد  الذريعــة  بريــد 
الويــب فــي الجامعــة الافتراضيــة الســورية. تــم جــذب 25 ضحيــة مــن 
أصــل 60 طالــب، أي بنسبــة بلغــت 41,67 % مــن اجمالــي عينــة 
المجموعــة الأولــى، وعنــد ارســال الرســالة الــى عــدد 80 طالــب ســنة 
رابعــة وخامســة هندســة معلوماتيــة / الجامعــة الدوليــة الخاصــة، تــم جــذب 
50 ضحيــة أي بنسبــة بلغــت 62.50 % مــن اجمالــي عينــة المجموعــة 
الثانيــة، ممــا يؤكــد زيــادة احتمــال نجــاح الهجــوم وجــذب ضحايــا أكثــر فــي 
مجتمعــات أقــل خبــرةًً فــي حــال تغييــر نــص الذريعــة ليناســب مجتمعــات 
حيــث لا  الهجــوم   ناقــل  مرونــة  ويثبــت  اهتماماتهــا،  بحســب  متنوعــة 

يقتصــر بالضــرورة علــى رســائل البريــد الإلكترونــي، بــل يمتــد ليشــمل 
المختلفــة.  الاجتماعــي  التواصــل  منصــات  علــى  المنشــورة  النصــوص 
لاحقــاًً، تــم اجــراء اســتبيان لمعرفــة مــدى اســتفادة الــطلاب مــن التجربــة 
البحثيــة، ولمعرفــة فــي أي مرحلــة مــن حــالات النمــوذج تبيــن للمســتلم انــه 
كان بريــداًً وهميــاًً، حيــث أن أســئلة الاســتبيان تمثــل الحــالات المنهجيــة 
فــي  حالــة هجــوم محتمــل   75 لدينــا   .)S1-S11( المقتــرح  للنمــوذج 
العالــم الحقيقــي بيــن مجموعــة مــن الاختصاصييــن. النتيجــة المرجــوة مــن 
 )SF( هــذا الاختبــار هــي توجيــه المســتلمين لاتخــاذ قــرار إيقــاف الطلــب
لجميــع الحــالات الخمــس والسبعيــن، ممــا يرفــع الوعــي الأمنــي للمســتلم 
الاســتبيان: أســئلة  التالــي  الجــدول  يعــرض  المناســب.  القــرار  لاتخــاذ 

الجدول 12 أسئلة الاستبيان

القاعدةرقم القاعدة
الطلب المؤجل

 تنفيذ الطلب
لانعم

S1669هل تفهم ما هو المطلوب؟

لا

S25718هل يمكن طلب تقديم تفاصيل أكثر عن الطلب من مقدم الطلب؟

S32946هل يحاول مقدم الطلب خلق شعور إلحاح؟

S45817هل يمكن للمستلم أن يبطئ ويتأكد من شرعية الطلب؟
S5؟)URL( 4233هل يحثك مقدم الطلب على فتح مرفق أو النقر على رابط
S6قبل الضغط عليه؟ )URL( 5322هل تستطيع التحقق من المرفق أو الرابط

S7هل الطلب غير عادي ووصل بشكل غير متوقع أو يجيب على سؤال لم يطرح 
2649ويطلب معلومات شخصية؟

S85322هل لدى المستلم صلاحية تنفيذ الطلب؟
S94134هل الإجراء أو المعلومات المطلوبة متاحة للعامة؟

S105025هل يمكن التحقق من هوية مقدم الطالب؟

S114233هل يمتلك مقدم الطلب السلطة اللازمة لطلب الإجراء أو المعلومات؟

المناقشة

نجــح تسلســل أســئلة الاســتبيان فــي تصفيــة المخاطــر تدريجيــاًً، ورفــع 
الأســئلة  لأن  النهايــة،  فــي  الطلــب  لرفــض  المشــاركين  وعــي  مســتوى 
مصممــة بالفعــل لتثيــر الشــك بوجــود ثغــرات قــد تــؤدي لهجــوم حقيقــي. 
السيكولوجــي  التلاعــب  ســلوكيات  علــى  الضــوء  النمــوذج  ســلط 
المســتخدمين  بالنظــام، ورفــع وعــي  التلاعــب  مــن  بــدلًاً  بالمســتخدمين 
وبنــاءًً  المكلفــة.  والأجهــزة  التقنيــات  علــى  التقليــدي  التركيــز  مــن  بــدلًاً 
عليــه يمكننــا اســتخدام النمــوذج الســلوكي المحســن المقتــرح للدفــاع ضــد 
هجمــات الهندســة الاجتماعيــة )SE( كأداة لرفــع وعــي المســتخدمين، 
القيمــة  الهجمــات. ان  لمواجهــة  الســيبرانية  التقنيــات  أداء  ورفــع 
مــع خوارزميــة  الســلوكي  النهــج  دمــج  فــي  تكمــن  المضافــة  الابتكاريــة 
 )ML( والتعلــم الالــي )TBL( القوائــم الســوداء الديناميكيــة للموضوعــات
كفكــرة رائــدة لإشــراك وعــي المســتخدم فــي رفــع كفــاءة التقنيــات لمواجهــة 
الهجمــات، تنجــح هــذه البنيــة الهجينــة فــي ســد الفجــوة البحثيــة، حيــث 
اكتفــت الدراســات الســابقة بالحــل التقنــي او دمــج مجموعــة تقنيــات أو 
دراســة نظريــة للعوامــل الاجتماعيــة والسيكولوجيــة المســببة للهجــوم دون 
حلــول إجرائيــة. لاختبــار الكفــاءة الإجرائيــة وصحــة المنطــق البرمجــي 
صمــم تطبيــق جافــا سكريبــت يحاكــي أليــة الكشــف باســتخدام خوارزميــة 
للأنظمــة  الممثلــة   )TBL( للموضوعــات  الديناميكيــة  الســوداء  القوائــم 
.)SAI( والــذكاء الاصطناعــي الرمــزي )RBS( المعتمــدة علــى القواعــد
تتســم بنيــة النمــوذج الهجيــن المقتــرح بقدرتهــا الاســتيعابية علــى دمــج 
خوارزميــات التعلــم الآلــي )ML(، لمعالجــة المشكلــة علــى نطــاق أوســع، 
ومرونتهــا التصميميــة البرمجيــة. لذلــك، تــم بنــاء مجموعــة بيانــات متوازنــة 

مؤلفــة مــن )50.000( رســالة بريــد الكترونــي مرمــزة ثنائيــاًً )0( رســالة 
شــرعية، )1( رســالة احتيــال الكترونــي. تــم توزيعهــا مناصفــةًً )50:50( 
الكليــة  البيانــات  مجموعــة  عينــات  جُُمعــت  البيانــات.  تــوازن  لضمــان 
)Dataset( مــن المســتودعات القياسيــة العامــة كالتالــي: )25.000( 
 Enron رســالة بريد إلكتروني شــرعية من بيانات شــركة إنرون القياسية
(Email Corpus( وهــي أشــهر قاعــدة بيانــات عالميــة تحــوي مئــات 
الألاف مــن رســائل البريــد الالكترونــي الحقيقيــة، و)25.000( رســالة 
 (Nazario Phishingاحتيــال الكترونــي مــن بيانــات نازاريــو القياسيــة
 )SE( التــي تحــوي مئــات ألاف رســائل الهندســة الاجتماعيــة Corpus)
الحقيقيــة التــي اســتهدفت الضحايــا بأســاليب الخــداع النفســي، والروابــط 
الخبيثــة وطلــب البيانــات. دمجــت العينــات وتــم اكمــال النقــص بتــوازن 
 )Kaggle( وعينــات )Spam Assassin Public Corpus( مــن
العامــة لتكويــن ملــف بيانــات موحــد ومغــذٍٍ للتطبيــق البرمجــي المطــور، 
للنصــوص  اللغويــة  المعالجــة  اجــراء  وبعــد  الأمنيــة.  اســتجابته  لقيــاس 
 (TF-IDFكتجريــد الرمــوز وتوحيــد حــالات الأحــرف، تــم تطبيــق تقنيــة
 (Vectorizerلاســتخلاص الميــزات النصيــة مــع وضــع قيــود معياريــة 
التخصيــص  فــي  الافــراط  ظواهــر  لمنــع  للميــزات  حجــم  أقصــى  علــى 
)overfitting( والتســريب المعرفــي وفــرط التدريــب، قُُسّّــمت مجموعــة 
البيانــات الاجماليــة عشــوائياًً بنسبــة %80 )40,000 رســالة( لغــرض 
التدريــب و20% )10,000 رســالة( المتبقيــة لغــرض الاختبــار، وتــم 
عبــر  المعمــق  للتحليــل  المتنافســة  التصــنيف  خوارزميــات  اخضــاع 
بمجموعــة  الخاصــة   )confusion matrices( الارتبــاك  مصفوفــة 
الخوارزميــة  تعتمــد  رســالة.   )10,000( والبالغــة  المعزولــة  الاختبــار 
 (Tokens)المقترحــة آليــة تكامــل هجيــن، أولًاً، تتــم مقاطعــة الكلمــات
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عبــر اســتعلامات مباشــرة مــع الجــدول المعرفيــة الديناميكيــة )الفحــص 
الطلــب  أفعــال  لرصــد   ) (RBS-Matching) القواعــد علــى  القائــم 
الشــخصية  المعلومــات  أو  بالإلحــاح  المرتبطــة  ومرادفاتهــا  ومواردهــا 
والروابــط الحساســة ، التــي تشــير مباشــرةًً الــى هجــوم هندســة اجتماعيــة، 
حيــث تســتخلص هــذه الميــزات بــشكل مســتقل لــكل رســالة لتجنــب تســرب 
التــردد  مصفوفــة  تشــغيل  ثانيــاًً،   .  )Data Leakage  ( البيانــات 
العكســي لاســتخلاص الأوزان الإحصائيــة للكلمــات والأنمــاط الدلاليــة 
التكديــس الافقــي  اليــة  المســارين معــاًً عبــر  تُُربــط مخرجــات  للرســالة. 
ليغــذي   ، (Hybrid Feature Vector)لتوليــد متجــه ميــزات هجيــن
الكلاسيكــي  الآلــي  التعلــم  المتكامــل خوارزميــات  الهجيــن  المتجــه  هــذا 
المقارنــة، حيــث يتــم تدريبهــا واختبــار كفاءتهــا علــى المجموعــات المعزولة 
يوضــح  التعميــم.  علــى  النمــاذج  وقــدرة  التقييــم  دقــة  لضمــان  مسبقــاًً 
التدريــب والاختبــار. فــي حالتــي  الخوارزميــات  أبــرز  أداء  الجــدول13 

فــي  الخطيــة  للنمــاذج  واضحــاًً  تفوقــاًً  للنتائــج  التحليليــة  القــراءة  تظهــر 
التصــنيف النصــي ثنائــي الفئــة. فقــد ســجلت خوارزميــة )SVM( أعلــى 
مصنــف  علــى  بفــارق ضئيــل  متفوقــةًً  بلغــت 97.40%  اختبــار  دقــة 
)Naive Bayes( الذي حقق %96.30. في المقابل، سجل مصنف 
)K-Nearest( دقــة اختبــار متزنــة بلغــت %94.10، متقدمــاًً علــى 
واقعيــة  اختبــار  دقــة  عنــد  اســتقر  الــذي   )Decision Tree( نمــوذج 
يُُعــد ســلوكاًً منطقيــاًً  القــرار  أداء شــجرة  تراجــع  إن  بلغــت 91.20%. 
المعتمــد  التصــنيف  يميــل  حيــث  العلميــة[25] ،  المراجــع  مــع  متســقاًً 
علــى شــجرة القــرار إلــى ارتــكاب أخطــاء تصنيفيــة عندمــا تكــون الحــدود 
قيــم  مراجعــة  مــن  يلاحــظ  وكثيفــة.  متداخلــة  الكلمــات  بيــن  الفاصلــة 
مؤشــر  ثبــات  الاختبــار  ودقــة  التدريــب  دقــة  بيــن  الإحصائيــة  الفــوارق 
القــدرة التعميميــة لجميــع النمــاذج، حيــث انحصــر الفــارق فــي نطــاق آمــن 
منضبــط )بيــن %1.1 إلــى %2.1(، ممــا يقلــل بــشكل كبيــر مــن احتمــال 
التخصيــص(Overfitting) . خضعــت مخرجــات  فــي  إفــراط  حــدوث 
الخوارزميات التصنيفية المتنافسة لتحليل معمق عبر مصفوفة الارتباك 
المســتقلة  الاختبــار  عينــة  مســتوى  )confusion matrices( علــى 
البالغــة 10,000 رســالة. تُُلاحــظ كفــاءة خوارزميــة(SVM)  التــي تربــع 
أداؤهــا علــى قمــة التصــنيف، فــي تقليــص الإنــذارات الخاطئــة وفشــل 
الكشــف، حيــث نجحــت فــي تحديــد 4,870 رســالة تصيــد بــشكل صحيــح 
من أصل 5,000 عينة )True Positives(، وانحصر فشــل الكشــف 
 ،(False Negatives) فــي 130 رســالة فقــط تســللت عبــر النظــام
شــرعية  عمــل  رســالة   4,870 برصــد  عاليــة  أمنيــة  مرونــة  وأظهــرت 
(True Negatives)، ولــم تســجل ســوى 130 إنــذار خاطــئ تســبب 

 الجدول 13 نتيجة دقة التدريب والاختبار للمصنفات الأربعة للنموذج الهجين
 المقترح

 دقة التدريب علىنموذج التعلم الآلي
40000 رسالة

 دقة الاختبار على
10000 رسالة

Support Vector 
Machines (SVM)0.98500.9740

Naive Bayes  0.97800.9630

K-Nearest0.96200.9410

Decision Tree 0.94500.9120

النمــوذج  يمنــح  ممــا   ،(False Positives) شــرعي  بريــد  فــي حجــز 
وثوقيــة عاليــة للعمــل كخــط دفــاع أول دون تعطيــل أعمــال الموظفيــن. 
فــي المرتبــة الثانيــة، أظهــر مصنــف (Naive Bayes) ســلوكاًً قريبــاًً 
فــي 185  لديــه  التصنيفيــة  جــداًً مــن )SVM(، وانحصــرت الأخطــاء 
عينــة خطــأ لــكل فئــة مــن أصــل عينــات فحــص الاختبــار المســتهدفة. 
يُُعــزى هــذا الاســتقرار والمعــدل المنخفــض للإنــذارات الخاطئــة لــدى بايــز 
الســاذج إلــى حساســيته الاحتماليــة العاليــة لتكــرار الكلمــات، حيــث تمكــن 
بكفــاءة مــن تصفيــة الميــزات اللغويــة التــي يســتغلها المهاجمــون لإثــارة 
الضغــط النفســي[26]  )عناصــر الإلحــاح(. فــي المقابــل، أظهــر نمــوذج 
الجــار الأقــرب ميلًاً واضحــاًً لارتــكاب أخطــاء مــن النــوع الثانــي )فشــل 
كشــف الاحتيــال الالكترونــي(، وأخفــق فــي كشــف مــا يقــارب 300 رســالة 
احتياليــة لاعتمــاده علــى المســافات الإقليديــة المتداخلــة فــي الفضــاءات 
الرقميــة متعــددة الأبعــاد[27]. أمــا مصنــف شــجرة القــرار، فقــد عانــى 
مــن تشــتت إحصائــي انعكــس صراحــةًً فــي مصفوفــة الارتبــاك الخاصــة 
بــه، حيــث ســجل أعلــى معــدل أخطــاء إجمالــي فــي التجربــة، تمثــل فــي 
وفشــل  خاطئــة  إنــذارات  بيــن  موزعــة  عينــة خطــأ   440 وقــوع حوالــي 
كشــف. هــذا القصــور يبرهــن عمليــاًً علــى أن أشــجار القــرار المنفــردة 
تميــل إلــى اتخــاذ قــرارات حــادة وجامــدة عنــد مواجهــة نصــوص تحتــوي 
علــى تكــرار وتداخــل سياقــي متعمــد مــن قبــل المهاجميــن، ممــا يجعلهــا 
أقــل مرونــة مــن النمــاذج الخطيــة والاحتماليــة عنــد التعامــل مــع تعقيــد 
وتطــور هجمــات الهندســة الاجتماعيــة )SE( المعاصــرة[28] . يعــرض 
الجــدول14 صياغــة نموذجيــة لنتائــج النمــاذج الأفضــل فــي الدراســة. 
أن  تثبــت علميــاًً  الجــدول 41  فــي  المدرجــة  للنتائــج  التحليليــة  القــراءة 
وتغذيتهــا  الفائقــة  معاملاتهــا  ضبــط  عنــد  الكلاسيكيــة،  الخوارزميــات 
ببيانــات متوازنــة بدقــة، تمتلــك قــدرة تنافسيــة عاليــة تضاهــي الأنظمــة 
الأمنيــة الحديثــة فــي التمييــز القاطــع بيــن أنمــاط رســائل العمــل الشــرعية 
ورســائل الهندســة الاجتماعيــة)ES( الموجهــة، يلاحــظ أيضــاًً تطابــق قيــم 
المؤشــرات الإحصائيــة ، هــذا التســاوي الرياضــي يعــزى لتــوازن توزيــع 
فئــات عينــة الاختبــار، وتناظــر الأخطــاء التصنيفيــة المســتخرجة مــن 
مصفوفة الارتباك، مما يعكس استقراراًً هيكلياًً في أداء المصنفات. بناءًً 
علــى تحليــل البيانــات والنتائــج، والمقارنــة مــع الدراســات المرجعيــة، نجــح 
 )ES(النمــوذج الهجيــن المقتــرح فــي كشــف هجمــات الهندســة الاجتماعيــة
الدراســات  فــي  المتروكــة  البحثيــة  الفجــوة  مســتويات، وســد  عــدة  علــى 
المرجعيــة، وحقــق الهــدف المعرفــي للدراســة بالوصــول الــى نمــوذج كشــف 
هجيــن يدمــج بيــن الجــداول المعرفيــة  الديناميكيــة و أليــات الكشــف الآلــي 
المتطــورة ضمــن حــالات خوارزميــة الكشــف اليــدوي، وســاهم فــي اشــراك 
.)ES(المســتخدمين ورفــع وعيهــم لكشــف هجمــات الهندســة الاجتماعيــة
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جدول 14: نتائج المقاييس الإحصائية على عينة الاختبار )10,000( رسالة للنماذج الأفضل في الدراسة

Accuracyحجم ومصدر مجموعة البيانات النموذج
الدقة

Precision
الضبط

F1-Score
التوازن

(SVM)50,000 رسالة 
(Enron+Nazario+Combined) 0.97400.97400.9740

Naive Bayes50,000 رسالة 
 (Enron+Nazario+Combined)0.96300.96300.9630

الاستنتاجات والتوصيات

يبرهــن هــذا البحــث أن الحلــول التقنيّّــة الصرفــة تبقــى قاصــرة فــي مواجهــة 
البرمجــي  التحديــث  تــراع  مالــم   ،)SE( الاجتماعيــة  الهندســة  هجمــات 
الدائــم والتدريــب والتوعيــة لتعزيــز دفاعــات المســتخدمين، نظــراًً لتزايــد 
انتشــار هجمــات الهندســة الاجتماعيــة )SE(. هنــاك حاجــة ملحــة لدعــم 
الأشــخاص بحســب خياراتهــم ومهنتهــم وقدراتهــم. نجــح النظــام الهجيــن 
المقتــرح بســد هــذه الفجــوة عبــر أتمتــة أغلــب حــالات النمــوذج المحســن 
الهندســة الاجتماعيــة )SE(، وتطبيــق  اليــدوي عــن هجمــات  للكشــف 
خوارزميــة القوائــم الســوداء الديناميكيــة )TBL( علــى نــص أنشــأه مهاجــم 
محتمل، وباستخدام تقنيات معالجة اللغة الطبيعية )NLP( والتعلم الآلي 
)ML(، تمكــن النظــام الهجيــن المقتــرح مــن اكتشــاف هجمــات الهندســة 
يثبــت  آليــا، وحقــق كفــاءة تشــغيلية ملموســة، ممــا   )SE( الاجتماعيــة
كفــاءة الخوارزميــة المقترحــة كأداة دفاعيــة فــي كشــف هجمــات الهندســة 
النمــوذج الهجيــن  الاجتماعيــة )SE(. ولتوسيــع نطــاق الاســتفادة مــن 
الاســتيعابية  الطاقــة  بتوسيــع  مســتقبلا  الدراســة  هــذه  توصــي  المقتــرح، 
التواصــل  وشبكات  الفــوري  التراســل  منصــات  علــى  بدراســته  للنمــوذج 
الاجتماعــي لضمــان مرونــة التصــنيف فــي بيئــات تواصــل متنوعــة. كمــا 
يوصــي البحــث  بدعــم الأنظمــة متعــددة اللغــات، والتحــول نحــو نمــاذج 
 )DL( وتضميــن خوارزميــات التعلــم العميــق ،)LLMs( اللغــة الضخمــة
لمعالجــة النوايــا ورصــد الحالــة العاطفيــة للمســتخدم عنــد تطويــر النمــوذج 
الهجيــن المقتــرح مســتقبلًاً، أيضــاًً توصــي الدراســة بالبحــث فــي معالجــة 
تحــدي الهواتــف النقالــة، حيــث توفــرت معظــم المؤشــرات الأمنيــة لشاشــات 
الحواســب، بينمــا مــا يــزال حجــم شاشــة الهواتــف النقالــة لا يســمح بذلــك.
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الاختصارات: 
الجدول رقم 1

lساهمات المؤلفين الإطار المفاهيمي: باسل الخطيب- دانا نجيب
المنهجية: دانا نجيب

التحقيقات:  باسل الخطيب- دانا نجيب

إدارة المشروع: باسل الخطيب
الإشراف: باسل الخطيب

الكتابة - المسودة الأصلية: دانا نجيب
الكتابة - المراجعة والتحرير:باسل الخطيب- دانا نجيب

تضارب المصالح:يعلن المؤلفون أنه ليس لديهم أي مصالح متضاربة.
توافــر البيانــات والمواد:جميــع البيانــات متوفــرة فــي النــص الرئيــس عــدا 

الأشكال والمراــجع.
المــواد التكميليــة: قائمــة المراجــع   - قائمــة الأشكال – قائمــة الجــداول 

)المدرجــة فــي النــص(.
التمويل: لا يوجد


